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OPATRENI DEKANA €. 5/2012
k zasadam vyuzivani prostiedkd vypocetni techniky v pocitacové siti Pfirodovédecké fakulty
Univerzity Karlovy v Praze

Cl.1
Predmét Upravy

1. Opatreni k zasadam vyuZivani prostredkl vypocetni techniky v siti Pfirodovédecké fakulty UK v
Praze (dale zasady) definuje zakladni pravidla pro chovani uZivatelll a spravcl vypocetni techniky v
pocitacové siti Pfirodovédecké fakulty UK v Praze (dale fakulty).

2. Zasady vymezuji zakladni prava a povinnosti spravce sité, spravcl pocitacovych uéeben/studoven
a dale provozovatell a uzivatel(l vypocetni techniky na fakulté a plati pro zafizeni pfipojena k
pocitacové siti.

Cl.2
Uvodni ustanoveni

Zasady jsou platné pro vSechny zaméstnance a studenty fakulty, dale pro zastupce externich subjekt(
a tretich stran, ktefi s fakultou spolupracuji nebo vyuzivaji prostredkl vypocetni techniky a/nebo
pocitacové sité fakulty.

Cl.3
Zakladni pojmy

1. Pocitacova sit fakulty (dale sit) je soubor technickych prostredkd (tj. kabelaz, sitové prvky,
centralni servery, autentizacni sluzby a software) umoznujicich propojeni pocitacu jednotlivych
pracovist a pfistup do sité internet.

2. Spravcem sité je Centrum informacnich technologii (dale CIT).

3. Koncovym zafizenim se rozumi technické zafizeni, napf. server nebo pocitac, pfipojené k siti.
4. Provozovatel koncového zafizeni je pracovisté, do jehozZ inventare koncové zafizeni patfi, nebo
vlastnik zafizeni opravnény k jeho uzivani v siti.

5. Pro kazdé koncové zafizeni pfipojené do sité urcuje jeho provozovatel osobu odpovédnou za
provoz tohoto zafizeni - spravce koncového zafizeni.

6. UZivatel je osoba uZivajici koncové zafizeni.

7. Spravce pocitaéové u¢ebny/studovny je osoba odpovédna za jeji chod povérena vedoucim
oddéleni CIT.



Cl.4
Sprava sité

1. Spravce sité zajistuje provoz pocitaové sité a jeji pfipojeni do sité internet.

2. Spravce sité odpovida za konfiguraci sitovych prvkd, firewallu, pfistupovych bod WiFi a za provoz
centralnich sluzeb (e-mail, DNS, SIS, FIS, spisovna, web, fakultni servery a dalsi).

3. Koncové zafizeni je do sité pripojeno vyhradné pracovnikem povéfenym CIT na zdkladé pisemné
Zadosti schvdlené vedoucim pfisluSného pracovisté a spravcem sité. Platny formular je pfistupny na
webovych strankdch fakulty.

4. Spravce sité registruje vSechna koncova zatizeni ptipojena do sité.

5. Sprdvce sité je opravnén monitorovat provoz sité za Gcelem kontroly, zvySeni bezpecnosti a
optimalizace jejiho fungovani, pficemz takto ziskané informace maji dlvérny charakter.

6. V zavaznych pripadech ma spravce sité pravo odpojit koncové zafizeni nebo segment sité, ktery
zpUsobuje technické problémy ¢i jeho uZivatel nedodrZuje povinnosti stanovené témito zasadami.
7. V pripadé zjisténi zdvazného Ci opakovaného poruseni povinnosti stanovenych témito zasadami
ma spravce sité povinnost neprodlené s touto skute¢nosti seznamit nadfizeného pracovnika uzivatele
a informovat o této skutecnosti spravce univerzitni sité.

8. Spravce sité ani fakulta nenesou Zzadnou pravni odpovédnost za pripadné nedoruceni, opozdéni
nebo chyby pfi prenosu dat v siti.

9. Spravce sité zfizuje zaméstnanclm a studentlm e-mailovy Gcet v doméné natur.cuni.cz. Pro
sluzebni elektronickou komunikaci vyuzivaji zaméstnanci fakulty e-mailovy ucet ve tvaru
jmeno.prijmeni@natur.cuni.cz nebo jeho modifikaci v pfipadé, Ze na fakulté je vice uZivatell se
stejnym jménem a pfijmenim.

10. E-mailovy Ucet je zrusen do 12 mésicli od ukonéeni pracovniho poméru nebo studia.

Cl.5
Sprava koncového zafizeni

Spravce koncového zafizeni je povinen:

a. pouzivat vyhradné pridélenou IP adresu, registrovanou sitovou kartu a registrované jméno,
veskeré zmény na pfipojeni koncového zafizeni k siti Ize provadét pouze s pfedchozim souhlasem
spravce sité;

b. nastavit sluzby sité a elektronické posty podle metodickych pokyn( CIT;

c. udrzovat Uroven zabezpeceni koncového zafizeni podle metodickych pokyna CIT;

d. v naléhavych a zavaznych pfipadech umoznit spravci sité pfistup k zafizeni a k potfebnym
informacim.



Cl.e
Povinnosti uZivatele

1. Identita uzivatele a pristupova prava

a. Pro pfistup do sité uzivatelé vyuzivaji vyhradné heslo ziskané prosttednictvim CAS, pokud
spravce sité pro konkrétniho uzivatele nestanovi jinak;

b. uZivatel je povinen volit bezpecné ptistupové heslo a udrZzovat ho v tajnosti, pripadné jinak
branit zneuziti svého uctu;

c. uzivatel je povinen pouzivat pouze svoji identitu, nesmi se vyddvat za jinou osobu a nesmi
zneuzit nedbalosti jiného uzivatele k tomu, aby v siti pracoval pod cizi identitou;

d. uzivatel smi pouZivat pouze pfistupova prdva, kterd mu néleZeji, a nesmi vyvijet zddnou ¢innost
smérujici k ziskani jinych prav;

e. pokud uzivatel zjisti zneuziti svého nebo jiného Uctu, je povinen tuto skute¢nost neprodlené
oznamit spravci sité.

Cl.7
Vyuzivani vypocetni techniky a sité

1. Vypocetni technika, ktera je majetkem fakulty, a sluzby sité mohou byt pouZivany pouze pro ucely
souvisejici s hlavni nebo doplfiikovou ¢innosti fakulty, zejména pro vyzkum, vyuku, administrativu a
podporu téchto ¢innosti.

2. le zakazano pouzivat prostifedky vypocetni techniky a sit pro komeréni ucely, mimo ukoll
reSenych v rdmci doplrikové ¢innosti fakulty.

3. Je zakazano vyuZivat prostfedkl vypodetni techniky a sit k Sifeni politické nebo nabozenské
propagandy, vulgarism(, informaci sexudlné explicitniho charakteru, k podpore nasili, rasové,
narodnostni nebo tfidni nenavisti, k podpofe extremismu a propagaci hnuti smérujicich k potlaceni
prav a svobod obcan(l a k nezakonné cinnosti, v€etné porusovani prav dusevniho vlastnictvi.

4. UZivatel je povinen na prostiedcich vypocetni techniky a v siti vyuZivat pouze software, data a
sluzby, k jejichZ vyuZivani ma prokazatelné opravnéni, a dodrZovat pfislusné licen¢ni podminky a
ujednani o jejich pouzivani.

5. Uzivatel je pti pouZzivani elektronické posty a dalSich prostredku elektronické komunikace povinen
pouZzivat stejna etickd pravidla jako pfi pouzivani klasické posty.

6. Osobni webové stranky mohou obsahovat pouze takové informace, které nejsou v rozporu s
poslanim, dkoly a Cinnosti fakulty a nejsou v rozporu s omezenimi podle odst. 1-4.

7. Uiivatel je povinen dodrZovat specificka pravidla siti a sluzeb, do kterych vstupuje a které vyuziva.
8. Uzivatel nesmi ménit softwarovou a hardwarovou konfiguraci sité (napf. aktivni prvky, servery,
kabeldz) a manipulovat s jejimi sou¢astmi.

9. UZivatel neni opravnén pouzivat programy, které ohroZuji bezpecnost, integritu dat nebo
soukromi jinych uzivateld.

10. Uzivatel neni opravnén provozovat ¢innosti, které by mohly ohrozit nebo omezit préci ostatnich
uzivatell nebo pretizit pocitacovou sit, v odivodnénych pripadech musi byt takova aktivita predem
schvalena spravcem sité.



Cl.8
Poruseni povinnosti

1. Spravce sité ma pravo omezit nebo zakazat pfistup k siti uZivateldm, ktefi prokazatelné a vaziné
porusili ustanoveni téchto zasad.

2. Poruseni ¢l. 6 a 7 tohoto opatreni studenty fakulty mlze byt povaZovano za disciplinarni prestupek
ve smyslu §64 zdkona ¢. 111/1998 Sb., ve znéni pozdéjsich predpisu, disciplinarniho fadu pro
studenty Univerzity Karlovy v Praze a disciplinarniho fadu pro studenty fakulty.

3. Poruseni ¢l. 6 a 7 tohoto opatfeni zaméstnanci fakulty je povaZzovano za neplnéni zakladnich
povinnosti zaméstnance a mohou z néj byt vyvozeny pftislusné pracovnépravni disledky.

Cl.9
Prechodnad a zavérecna ustanoveni

1. Timto opatfenim se rusi ptikaz dékana ¢. 7/98/199 a prikaz dékana ¢. 9/98/201.

2. Osobou odpovédnou za provadéni a kontrolu dodrZovani tohoto opatfeni stanovuji vedouciho
oddéleni CIT.

3. Toto opatteni nabyva ucinnosti dnem vyhlaseni.

V Praze dne 8. brezna 2012

Prof. RNDr. Bohuslav Gas, CSc.
dékan fakulty



